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I Podsumowanie dla zarzadu

Ten raport pokazuje, jak duzo brakuje badanej firmie do spetnienia nowych, unijnych przepiséw o
cyberbezpieczenstwie (przepisy te nazywa sie NIS2; w Polsce zostaty wdrozone jako ustawa o Krajowym
Systemie Cyberbezpieczenstwa, w skrocie UKSC). Firma to producent zywnosci zatrudniajgcy 320 osob.
Poniewaz jest Sredniej wielkosci firmg dziatajgcg w branzy uznanej przez przepisy za istotng dla kraju (produkcja
zywnosci), prawo klasyfikuje jg jako tzw. ,,podmiot wazny" — czyli firme, na ktdrg natozono konkretne
obowiazki, cho¢ nieco tagodniejsze niz na najwiekszych graczy strategicznych (tzw. ,podmioty kluczowe").
Sprawdzenie zajeto 3 tygodnie i objeto rozmowy z zespotem, przeglad dokumentow oraz test zabezpieczen
technicznych.

CZAS SPRAWDZENIA CZAS DO PELNEJ ZNALEZIONE BRAKI MOZLIWA REDUKCJA
ZGODNOSCI RYZYKA

3. 11 tyg. 17 ~1,4 mln €

od pierwszego spotkania do w tym 6 pilnych
gotowego raportu od akceptacji planu (krytycznych) po wdrozeniu
dziatania najpilniejszych poprawek

W skali od 1 do 5 (gdzie 5 oznacza petng gotowosc¢) ogolny poziom przygotowania firmy oceniliSmy na 2,4 — to etap, ktory
mozna nazwac ,w budowie": cze$¢ zabezpieczen juz dziata, ale wielu wcigz brakuje. ZnalezliSmy 17 brakéw, w tym 6
pilnych. Jesli nic sie nie zmieni, firmie grozi kara finansowa do 2% rocznego obrotu (w tym przypadku ok. 2,4 min EUR), a
dodatkowo — zgodnie z nowymi przepisami — za brak nadzoru nad bezpieczenstwem osobi$scie moga odpowiadaé
czlonkowie zarzadu.

A TRZY NAJWIEKSZE RYZYKA

o Dostawcy firmy — brak ustalonych zasad zgtaszania awarii przez partneréw biznesowych. Jesli cos$ pojdzie nie
tak u dostawcy, firma moze sie o tym nie dowiedzie¢ na czas.

» Swiadomos$é zarzadu — nikt z 12-osobowego grona kierowniczego nie przeszedt jeszcze wymaganego szkolenia
z cyberbezpieczenstwa.

o Brak rejestracji — firma nie jest jeszcze zgtoszona do krajowego rejestru podmiotow objetych przepisami; termin
na to mija 90 dni od zakwalifikowania.

Petne dojscie do zgodnosci zajmie ok. 11 tygodni od zaakceptowania planu dziatania. Trzy najprostsze, najszybsze kroki
(tzw. quick wins) obnizajg ekspozycje na kary o ok. 1,4 min EUR juz w pierwszych 4 tygodniach — jeszcze przed petnym
wdrozeniem. Szczegotowy plan i podziat zadan w zespole — w rozdziale 06.

CO ZROBIC NAJPIERW

Zaczgc¢ od trzech najprostszych, a zarazem najwazniejszych krokéw: zgtoszenia firmy do wymaganego rejestru,
wigczenia podwojnego logowania (tzw. MFA) na najwazniejszych systemach oraz spisania prostej procedury na
wypadek ataku. Te trzy dziatania od razu zamykajg potowe najpilniejszych brakéw.
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I Jak przebiegalo sprawdzenie

Sprawdzilismy, czy firma spetnia wymogi dotyczgce zabezpieczen (art. 21 NIS2) oraz obowigzki formalne i
zgtoszeniowe wynikajgce z polskiej ustawy UKSC.

Na jakich przepisach sie opieramy

¢ Unijna dyrektywa NIS2 (UE 2022/2555) — europejskie przepisy o cyberbezpieczenstwie dla firm z branz
uznanych za wazne dla funkcjonowania gospodarki.

¢ Polska ustawa o Krajowym Systemie Cyberbezpieczenstwa (UKSC) — polska wersja tych przepisow, z
konkretnymi terminami i obowigzkami: m.in. rejestracjg firmy oraz zgtaszaniem powaznych awarii w ciggu 24 i 72
godzin.

e Norma ISO/IEC 27001 — miedzynarodowy, dobrowolny standard zarzadzania bezpieczenstwem informacji. Jego
wdrozenie pokrywa 70-80% wymagan NIS2, dlatego sprawdzamy oba tematy razem.

Metodyka
Rozmowy 9 spotkan z IT, zarzadem, HR, dziatem jakosci i osobg odpowiedzialng za zgodnos¢ z przepisami —
sprawdzenie proceséw, Swiadomosci i codziennych nawykow.
Przeglad dokumentow Polityki, procedury, rejestry ryzyk, umowy z dostawcami, plany dziatania na wypadek awarii.
Test zabezpieczen Sprawdzenie kontroli dostepu, podwéjnego logowania (MFA), szyfrowania, kopii zapasowych,
podziatu sieci i monitoringu.
Ocena ryzyka Wskazanie najwazniejszych zasobow, zagrozen i stabych punktéw; ocena kazdego obszaru w skali

1-5 i mapa ciepta (rozdziat 03).

Co dokladnie sprawdziliSmy

Firme ocenilismy w 5 obszarach (zasady i dokumenty, codzienne procesy, technologia, ludzie, kontrola/audyt) oraz w 5
rodzajach dziatan (wykrywanie zagrozen, zarzgdzanie nimi, reagowanie, ciggtos¢ pracy, bezpieczenstwo dostawcow) —
razem 25 punktow kontrolnych, kazdy oceniony w skali od 1 (wszystko w porzadku) do 5 (powazny brak).

DLACZEGO TA FIRMA JEST OBJETA PRZEPISAMI

Firma zatrudnia ponad 50 0s6b i ma obrot powyzej 10 min EUR rocznie, a dziata w branzy produkcji zywnosci — a to
jedna z branz wskazanych wprost w przepisach (tzw. Zatgcznik 1l do NIS2) jako wazna dla funkcjonowania kraju.
Dlatego prawo klasyfikuje jg jako ,,podmiot wazny", co oznacza obowigzek rejestracji, wdrozenia konkretnych
zabezpieczen oraz zgtaszania powaznych awarii.



a‘% Euro Kompas RAPORT GOTOWOSCI NIS2 - POUFNE
03

I Mapa: gdzie sq najwieksze braki

Ponizsza mapa pokazuje wielkos¢ braku w kazdym z 25 sprawdzonych punktow. Im wyzsza liczba i ciemniejszy
kolor, tym wieksza rozbieznos¢ wzgledem wymogoéw NIS2.

Wykrywanie Zarzadzanie Reagowanie Cisgzjé Dostawcy
Zasady i dokumenty 3 2 1 2 3
Codzienne procesy 2 4 2 1 3
Technologia 1 2 3 2 2
Ludzie 2 3 1 3 4
Kontrola | audyt 3 2 2 1 2
Skala: 1 — w porzadku 2 — drobne braki 3 — wyrazny brak 4 — powazny brak 5 — bardzo pilne

Co z tego wynika

o Najstabsze punkty: kontrola nad bezpieczeristwem dostawcéw przez pracownikdw (4) oraz procedury reagowania
na awarie w codziennych procesach (4) — tu jest najwieksze ryzyko.

+ Najmocniejsze punkty: wykrywanie zagrozen po stronie technologii oraz ciggto$¢ pracy w procesach i audycie (1)
— techniczne podstawy sg solidne.

o Whniosek: wiekszos¢ brakow to kwestia brakujacych procedur i przeszkolenia ludzi, a nie brakujacej technologii —
takie braki sg zwykle tansze i szybsze do naprawienia.
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I Co dokfadnie znalezliSmy

Sposrdd 17 znalezionych brakow, ponizej pokazujemy podziat wg pilnosci i obszaru. Szczegoty 6 najpilniejszych
— w rozdziale 05.

6 5 4 2

dziatanie natychmiastowe do 4 tygodni do 8 tygodni moze poczekac

Podzial brakow wg obszaru
OBSZAR ILE NA CZYM POLEGA PROBLEM

Reagowanie na awarie 4 Brak spisanej procedury, brak jasnych terminéw zgtaszania (24 / 72 godz.),
brak rejestru zdarzen.

Bezpieczenstwo dostawcéw 3 Firma nie sprawdza dostawcéw pod katem bezpieczenstwa ani nie ma
odpowiednich zapiséw w umowach.

Ludzie i Swiadomos¢ 3 Brak programu szkolen; zarzad i kluczowe osoby nie zostaly jeszcze
przeszkolone.

Dostep i szyfrowanie 3 Brak podwojnego logowania (MFA) na czesci waznych systemow; nikt nie
sprawdzal, czy kopie zapasowe faktycznie sie odtwarzaja.

Porzadek i dokumentacja 2 Nieaktualne zasady wewnetrzne; nie wiadomo jasno, kto za co odpowiada.
Obowigzki formalne (UKSC) 2 Firma nie jest zarejestrowana; nie ma wyznaczonej osoby kontaktowej dla
urzedu.

A CO GROZI, JESLI NIC SIE NIE ZMIENI

Przy obecnym stanie rzeczy maksymalna kara dla firmy tej wielkosci siega 1,4% rocznego obrotu lub 7 min EUR
(obowigzuje kwota wyzsza). Dodatkowo nowe przepisy przewiduja, ze za brak nadzoru nad bezpieczenstwem
osobiscie moga odpowiada¢ osoby zarzadzajace firma.

Dobra wiadomos¢: warstwa technologiczna (monitoring, podziat sieci, kopie zapasowe) jest juz dojrzata. Wigkszos¢ brakéw
dotyczy procesow i dokumentacji, wiec mozna je zamkng¢ bez duzych wydatkéw inwestycyjnych.
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I SzesC najpilniejszych spraw

Szesc¢ brakow, ktdre wymagajg dziatania w pierwszej kolejnosci — z konkretng rekomendacjag, co z nimi zrobié.

PRZEPIS

CZEGO BRAKUJE

WAGA

CO ZROBIC

NIS2
art.

NIS2
art.

UKSC

art.

NIS2

art.

NIS2

art.

NIS2
art.

21(2)(d)

21(2)(9)

8(3)

21(2)(b)

21(2)(1)

21(2)(3)

Brak zasad postepowania
na wypadek awarii u
dostawcéw firmy.

Brak szkolen dla zarzadu i
kluczowych os6b —
obecnie 0 z 12 os6b
przeszkolonych.

Firma nie jest jeszcze
zgtoszona do wymaganego
rejestru krajowego (tzw.
system S46).

Brak spisanego planu
reagowania na awarie i
jasnych terminéw
zgtaszania (24 / 72 godz.).

Brak podwojnego logowania
(MFA) na czesci waznych
systeméw (ERP, poczta,
dostep zdalny).

Nikt nie sprawdzat, czy
kopie zapasowe faktycznie
da sie odtworzyc.

PILNE

kara do 2% obrotu

PILNE

ryzyko osobiste

zarzadu

PILNE

termin: 90 dni

PILNE

ryzyko sp6znionych
zgloszen

PILNE

ryzyko przejecia
konta

PILNE

ryzyko utraty
danych

Spisa¢ procedure i dodac zapisy o bezpieczenstwie
do umow; sprawdzi¢ 12 kluczowych dostawcow.

Szkolenie dla zarzadu (4 godz.) + szkolenie og6lne
dla pracownikéw; powtarzane co roku.

Zgloszenie do rejestru i wyznaczenie osoby
kontaktowej — najszybszy krok, ponizej tygodnia.

Przygotowac plan reagowania na incydenty z jasnym
podziatem rol; przeéwiczy¢ go na sucho (tzw. préba
stotowa).

Wigczy¢ podwojne logowanie na wszystkich kontach
z szerokim dostepem i potgczeniach zdalnych.

Ustali¢ regularny harmonogram testowania kopii (co
kwartat); trzymac tez kopie offline.

NAJSZYBSZE EFEKTY (ZAMYKAJA 3 Z 6 PILNYCH SPRAW W MNIEJ NIZ 4 TYGODNIE)

Rejestracja w wymaganym rejestrze - wtaczenie podwojnego logowania na najwazniejszych kontach - spisanie
podstawowego planu reagowania na awarie. Niski koszt, a od razu wyraznie mniejsze ryzyko kary (~1,4 min EUR).



a‘% Euro Kompas RAPORT GOTOWOSCI NIS2 - POUFNE

06

I Plan dzialania

Droga do petnej zgodnosci w 11 tygodni, podzielona na cztery etapy. Najpilniejsze dziatania obnizajg najwieksze
ryzyko juz w pierwszym etapie.
@ TYDZIEN 1-2 - ETAP 1 — NAJSZYBSZE EFEKTY

Zamkniecie 3 pilnych spraw przy minimalnym koszcie

Rejestracja w wymaganym rejestrze - podwojne logowanie na najwazniejszych kontach - podstawowy plan reagowania na
awarie - wyznaczenie osoby kontaktowej.

. TYDZIEN 3-6 - ETAP 2 — PROCEDURY | DOKUMENTY
Reagowanie na awarie, dostawcy, zasady wewnetrzne

Petna procedura reagowania z terminami 24 / 72 godz. - sprawdzenie 12 dostawcow i zapisy w umowach - aktualizacja
zasad wewnetrznych i rejestru ryzyk.

® TYDZIEN 7-10 - ETAP 3 — TECHNIKA | LUDZIE
Wdrozenie i szkolenia

Testy odtwarzania kopii zapasowych - dodatkowy podziat sieci w newralgicznych miejscach - szkolenie zarzadu (4 godz.) i
program dla 320 pracownikéw.

. TYDZIEN 11 - ETAP 4 — WERYFIKACJA

Sprawdzenie wewnetrzne i potwierdzenie gotowosci

Wewnetrzny przeglad wdrozonych zabezpieczen - ponowna ocena mapy brakéw - raport gotowosci dla zarzadu i
potwierdzenie zgodnosci z UKSC.

Kto za co odpowiada

R = wykonuje zadanie - A = ostatecznie odpowiada za efekt - C = pytamy o zdanie - | = informujemy na biezgco

DZIALANIE ZARZAD IT | BEZPIECZENSTWO DS. ZGODNOSCI
Nadzor i akceptacja planu A R | ©

Rejestracja i obowigzki formalne A C | R

Podwdéjne logowanie, plan reagowania, | R/A | @

testy kopii

Sprawdzenie dostawcéw i zapisy w A C | R

umowach

Szkolenia zarzgdu i pracownikéw A C R ©
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I Co dalej

Kolejnos¢ dzialan
PRIORYTET DZIALANIE EFEKT

@ Najszybsze efekty: rejestracja, podwojne -3 pilne sprawy, —1,4 min € ryzyka kary, ponizej 4 tygodni.
logowanie, plan reagowania

Procedury reagowania na awarie i Spetnienie kluczowych wymogéw NIS2 dotyczacych
bezpieczenstwo dostawcow zgtaszania awarii.
Szkolenia zarzgdu i pracownikéw Ograniczenie osobistej odpowiedzialnosci os6b
zarzadzajgcych.
P4 Testy odtwarzania danych, aktualizacja zasad, Petna dokumentacja i ciggtos¢ pracy firmy.

jasny podziat rol

DODATKOWA KORZYSC

Realizacja powyzszych dziatan zatatwia ,przy okazji" 70-80% wymagan miedzynarodowego standardu ISO/IEC
27001 — wiec jesli firma zechce sie kiedys certyfikowaé, nie zaczyna od zera.

Bezptatna rozmowa — 30 minut

Omowimy wyniki dla Twojej firmy, ustalimy zakres i harmonogram. Bez zobowigzan.
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